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1. INTRODUCTION

Ce document a pour objectif de présenter 'application ARIMES — logiciel d’appréciation et de traitement
des risques numériques selon la méthode EBIOS Risk Manager.

Pour toutes questions sur la méthodologie, deux liens utiles

https://www.ssi.gouv.fr/administration/management-du-risque/la-methode-ebios-risk-manager/
https://club-ebios.org/site/faq/

La documentation concerne la version V1.0 de I'application.
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2. PROCEDURE DE DEMARRAGE

2.1. Installation de |’application Arimes
2.1.1. Téléchargement du dossier

Téléchargement de I'appli

Actions a réaliser Description

https://secureupload.adacis.net/download/XS ntwr X XXX XXXXX

KXXXXX XXX XX XXX X XXX XX X/adacis-upload 20210716- Cliquer sur le lien donné
090911.zip
i adacis-upload_202..zip A Un dossier de ce type est téléchargé

] . . -
i Extraire les dossiers compressés

Sélectionner une destination et extraire les fichiers

Les fichiers seront extraits dans ce dossier :

C:\Users\Imail\Downloads\adacis-upload 20210716-090911 | T Dézipper le dossier

[ Afficher les dossiers extraits une fois I'opération terminée

Extraire Annuler

Mot de passe requis X

(= Le fichier OK
|:‘ « arimes_demo_exemple_demar... » est
~ protégé par un mot de passe. Entrez le

) ichi Entrer le mot de passe donné
mot de passe ci-dessous. Ignorer le fichier p

Mot de passe : || Annuler

Mdp : ZIKJOXXX

Le fichier qui est téléchargé comporte :
- Arimes_demo_exemple_demmarage.zip : Ce dossier comporte I'exécutable d’Arimes.
- ARIMES-Documentation_Utilisateur_v1.4.pdf : Ce fichier explique comment utiliser le logiciel
Arimes ainsi que ses différentes fonctionnalités.
- Guide_arimes.zip : Ce dossier comporte I'exemple d’analyse de risque donné par I’ANSSI pour
comprendre les différentes imbrication du logiciel Arimes.
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2.1.2. Démarrer l’installation

Généralités - Tableaux de I'application

Actions disponibles Description
Mom - Modifié le Type Dézipper le dossier
| arimes_demo_sxemple_demarrage.zip 16/07/2021 09:20 Dossier compressé « arimes_demo_exemple_demaarrage_zip »

Nom

Tpe Double cliquer sur le fichier :
spicction | « Arimes_setup_v1.0.0.exe »

¢ Arimes_setup_v1.0.0.xe

Mi
Non FEconnue. LGSR e - : Si une pop-up de protection Windows

danger apparait, alors cliquer sur « Exécuter quand
méme »

4 - . . P
% Installation - Arimes (version démo) version -
Taches supplémentaires

Quelles sont les taches supplémentaires qui doivent étre effectudes ?

La pop-up d’installation s’ouvre.

Sélectionnez les tiches supplémentaires que l'assistant dlinstallation doit effectuer pendant l'installation de

T Arimes (version déma), puis diquez sur Suivant. 1/ Cocher la case pour la création d’'un icéne

| Jing cnes sutmenes 2/ Cliquer sur « Suivant »
; réer une icine sur le Bureau 2 \ !

Annuler

P - . . . .
= Installation - Arimes (version démc] version v1.0.0 —

Prét a installer
L'assistant dispose & présent de toutes les informations pour installer Arimes (version démo) sur votre
ordinateur,

Cliquez sur Installer pour procéder & linstallation ou sur Précédent pour revoir ou modifier une option 3/ Cliquer SUur « InStaller »
dinstallation,

Taches supplémentaires :

IcBnes supplémentaires :

Créer une icéne sur le Bureau : | Le téléchargement va s’effectuer

3

Annuler

Fin de I'installation de Arimes (version 1
démo)

L'assistant a terminé l'installation de Arimes (version démo) sur votre
ordinateur. L'application peut étre lancée 4 I'side des icnes créées sur le
Bureau par lnstallation.

Veuillez cliquer sur Terminer pour quitter lassistant d'installation.

4/ Cliquer sur « Terminer »

‘N
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Généralités - Boutons de I'application

Boutons de I'application

Description

| guide_arimes.zip

16/07/2021 09:20

Dossier compressé

Dézipper le dossier
« guide_arimes.zip ».

Maom

B guide_v1.0.0-RC16.arimes

Modifié le Type

Fichier ARIMES]

Ce fichier est extrait.

Arimes (version

démo)

Ouvrir Arimes, en double cliquant
sur I'icone du Bureau.

Version démo

ARIMES 5/ Cliquer sur le petit icone « Quvrir
Version démo une étude »
i & Sslactionner le fichier d'étude & ouwrir bd ]
1 1« adacis-uplos..  guide srimes v U
Organiser = Nouveau dossier - L I 7]

T ' 6/ Sélectionne le fichier Arimes
o - « guide_v1.0.0-R16.arimes »

M Bureau

# Documents

= Images 6 - -

5 iz 7/ Cliquer sur « Ouvrir »

B Objets 3D 7

& Teléchargements

B videos

£ Windows (C)

Nom du fichier : || ~ | Etudes [*.aring®
Annuler
=) = s " ~= ] ~ =0
ARIMES

L’étude est téléchargée dans le
logiciel Arimes.
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3. PRESENTATION GENERALE

3.1. Généralités

ARIMES utilise la bibliothéque Qt, qui utilise le théme du systéme pour l'affichage graphique. Certains
éléments graphiques, notamment les bordures des fenétres, peuvent donc différer de ceux présentés
dans ce document. Ces éléments sont ceux utilisés par le systeme, il convient donc de se référer a la
documentation du systéme ou de Qt dans le cas ou ce document n’apporterait pas de réponses aux
guestionnements potentiels.

3.2. Fenétre de I'application

3.2.1. Minimiser, maximiser, fermer ou redimensionner la fenétre

Généralités - Fenétre de I'application

Actions disponibles sur la fenétre Description

Actions sur la fenétre

Minimiser, maximiser Minimiser, maximiser, fermer ou redimensionner
ou fermer I'application. L’application lance une fenétre avec laquelle il est
possible d’'interagir :
e — i . O
- Minimiser , maximiser ou fermer
Redimensionner la , I
I'application X

fenétre

Les bordures de la
fenétre permettent de
la redimensionner

- Redimensionner I'application N en
positionnant le curseur de la souris sur les
bordures de la fenétre

3.2.2. Action sur les onglets de I’'application

Généralités - Onglets de I'application

Actions disponibles sur les onglets Description

Activité 3.1 | Activité 3.2 = Activité 3.3

Construire la cartographie de menace nun
Catégories de parties prenantes
Menace numeérique de I"écosystéeme

L Cartographie initiale de menace de Fécosystéme Réduire les sous-parties des onglets
Réduction des sous-

parties des onglets
Réduire ¥ ou rouvrir
> une sous-partie de
I'onglet en cliquant sur

Il est possible de réduire une sous-partie dans
les onglets en cliquant sur les fleches de
réduction ou de réouverture.

les fleches
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3.2.3. Action sur les tableaux de I'application

Généralités - Tableaux de I'application

Actions disponibles sur les tableaux

Description

Modifier la largeur
des colonnes
Modifier lalargeurdes
colonnes en glissant le
séparateurversla
droite ou la gauche

ShouEink ot santd
wrin mane sf confsers

Redimensionner les colonnes du tableau

Il est possible de modifier la largeur des colonnes
en faisant glisser le séparateur de colonnes vers la
droite ou la gauche.

Tri alphabétique
des valeurs des
colonnes

Fabriquer des vaccins

Fabriquer des vaccins )

Tri alphabétique

Il est possible d’effectuer un tri alphabétique en
cliquant sur l'intitulé de la colonne (tri ascendant
ou descendant).

A partir de la version 1.0.0-RC3, le tri sur des

colonnes de valeurs d’échelles se fait dans l'ordre de
I’échelle, et non pas alphabétiquement.

Edition des valeurs
Double cliquer sur und ™,
case pour modifiersa
valeur

Edition des valeurs (texte)

Il est possible d’éditer les valeurs des cases du
tableau en double-cliquant sur la case a modifier.

Certaines valeurs ne sont pas modifiables dans
certains tableaux. Il s’agit en général de champs en
lecture seule, qui sont modifiables depuis une
autre activité.

FECMETCIE & DEVEIDPPEMENT |\

Recherche & développement (RE&D)

Recherche & développement (RE&D)
Fabriquer des vaccins

Liste a choix multiple
Double cliquer sur
une case pour
accéder a la liste

Tracabilité et contrdle

Edition des valeurs (liste déroulante)

Certaines cases disposent d’'une édition sous
forme de liste déroulante. Double-cliquer sur la
case du tableau pour éditer sa valeur a travers la
liste a choix multiple associée. Lorsque
'association est multiple, des cases a cocher sont
présentes sur chaque élément de la liste, et
permettent d’associer plusieurs éléments.
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3.3. Boutons de I'application

3.3.1. Portées et info-bulles des boutons de I’'application

Généralités - Boutons de I'application

Boutons de I'application Description
Boutens de "application L, . .
e o Portées des boutons de I'application
narios stratégiques -—-—rm outons de ['atelier
] e [t Les boutons de I'application sont
e Boutans de Fonglet et ositionnés en fonction de leur portée :
| | T — = de ses sous-parties p p :
T e - Boutons de I'application
- Boutons de l'atelier sélectionné
[S S —, e w , , . ,
e | o T T - Bouton de l'onglet sélectionné
s polimeae [rr—— et de ses sous-parties

iEle Affichage des info-bulles

-.--—-—-P Info-bulle d’un bouton Laisser le curseur de la souris sur un
bouton pour afficher une info-bulle.

3.3.2. Description des boutons

Généralités - Boutons de 'application

Boutons de Description

I'application P
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Créer une nouvelle étude vide

Ouvrir une étude existante

Importer des données depuis un export ARIMES

|| b= (W

Importer des données depuis un fichier CSV utilisateur (depuis v1.0.0-RC3)

I+

Exporter des données (format JSON ou CSV, pour import ultérieur)

[

Exporter des données (format PDF, ODT, CSV, ou HTML) pour présentation de I'étude
(rapport)

Versionner I'étude

Acces a la vue « configuration »

Retour sur la vue « édition » (présent uniquement sur les vues « configuration »)

Filtrer les données

Effacer le filtre (lorsqu’un filtre est activé)

Ajouter un élément

Modifier un élément

w0 el@« 2 e o

Supprimer un élément

Basculer en vue « horizontale » (Activité 4.1)

Basculer en vue « verticale » (Activité 4.1)

Monter une ligne dans un tableau (pour ordonner les éléments d’'une échelle)

Descendre une ligne dans un tableau (pour ordonner les éléments d'une échelle)

Ajouter une ligne d'un tableau vers un autre tableau (configuration activité 3.1)

Retirer une ligne d’'un tableau vers un autre tableau (configuration activité 3.1)

Q| [P (]| |€]] |

Recalculer tout ce qui a été calculé automatiquement (activité 4.2)

Q

Tout recalculer, y compris ce qui a été modifié manuellement (activité 4.2)
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4. PAGE D’ACCUEIL DE L’APPLICATION

4.1. Vision globale de I'onglet accueil

Accueil - Vision globale

Affichage du niveau de Actions sur la fenétre
classification de I'étude Minimiser, maximiser
FAY Asimes - Fabrication de vaccins (C1 - public) ou fermer 'a pp lication.
Changer Les bordures de la
d’étude U = = e == = e ) fenétre permettent de
la redimensionner
Accés aux onglets 'A‘ "' Paramétres de
de l'application ' Vapplication

ARIMES \
Description de

Pétude Tive de Tétuds Fabricaton de vacans ] Actions
'\ Description de [étude  Aporéciation des risques pour une entreprise de générafes
fabrication de vacains.
Ce jeu de données comespond & cel utisé dans
les.

e ot hches métherges deba méthade EBI0S fmpﬂ!'terune

Risk Manager pubbés par FANSSL|

étude & et
g g versionner une
D.e_frmtmn du Stude ®
niveau de
classification de — £ 1C- ke )
e Version de
Iétude

[[iooma ™ Papplication

4.2. Sélection de la langue de I'application

Accueil - Sélection de la langue de I'application

Sélection de la langue de I'application Description
Fay 2 ! P
w» Paramétres de I'application X Pour modifier la langue de I'application,
cliquer sur le bouton e parameétre de
Langue | Frangas - | 'application.

Pour qu'un changement de langue soit
effectif, il peut étre nécessaire de

i Une fenétre s’ouvre : sélectionner la langue
relancer 'application.

souhaitée et redémarrer 'application.

| Ok | | Annuler |
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5. ATELIER 1 — CADRAGE ET SOCLE DE SECURITE

L'atelier 1 est accessible depuis le bouton - 2=

- La définition du cadre de I'étude

- La définition du périmetre métier et technique
- L’identification des événements redoutés

- La définition du socle de sécurité

et a pour objectif :

Cet atelier est découpé en 4 activités :

- Activité 1.1 — Définir le cadre de I'étude

- Activité 1.2 — Définir le périmétre métier et technique

- Activité 1.3 — Identifier les évenements redoutés et évaluer leur niveau de gravité
- Activité 1.4 — Déterminer le cadre de sécurité

Acceés aux activités de I'atelier 1

Les activités sont accessibles en cliquant sur les onglets appropriés sur la page Atelier 1.
Acces d *&" Arimes - Fabrication de vaccins (C1 - public) - u] X
Vatelier 1 Ateher 2 Ateber 3 Ateler 4 Ateler § - €1 - public Exp?rt‘ ,
Acces a l'export
Accés aux : Cadrage et socle de sécurité de I'étude
a_ct’-v"tés de Activité 1.1 Activité 1.2 Actvité 1.3 Activité 1.4 I
Vatelier 1
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Activité 1.1 — Définir le cadre de I'étude

La définition du cadre de I'étude est accessible depuis la page Atelier 1 et a travers 'onglet Activité
1.1, comme illustré sur la Figure suivante :

Activité 1.1 - Définir le cadre de I’étude

Cadrage et socle de sécurité 1
Activité 1.1 Activité 1.2 Activité 1.3 Activité 1.4

Définir le cadre de I'étude

v Objectfs de fétude v Particpants &Y ]

.t.ll

ST - -

Identifier le socle de sécurité

k‘ Identification des
participants a I’étude

Identification des
objectifs de I'étude

I
Valider les résultats de I'étude
Conseil

Dupont  Michelle
Moulins  Charles

Direction
Consultant cyber

i ifi 2 Béranger Jean os! Responsable MCO et MCS du S1 Ajouter modifier
Ajouter @, modifier @ 3dapté 3 Tobjet deTétude 5 Lefermier lvan Relations commerciales Conseil surles parties prenantes externes J = 5 |
i Etre en conformité avec les. Brunel __Mireill RSSI RSS! - Oou supprimer es
ou supprimer W les Goons i . runel _ Mireile : F_JP e
éléments du cadre de numérique Iv Matrice RACI participants a I'étude
I'étude ekttt %
L Participans | 1 1 2 ] 3 [ 4] 5 | :
= = e m 1 m m Matrice RACI des
scénarios de haut niveau, Mowlles < < < icil
e x o x = < 5 pa{t{c:pants .
Réaliser une étude préliminaice teformier " - ;: - » Préciser la matrice RACI
des risques identifier les. - Rrunel Y
— des participants
v Cadre temporel de I'étude &
Définition du cadre it ~ Béments de parning tYoas
7.2 Date de début : | 15/06/2020 ~ = I b
te’lnl"or el de I'étude otedefn:  |15/06/2020) ~ | | [Vacances déeé 2020-07-06 2020-09-07  Période estivale (activité ralentie). Définition des éléments
Préciser les dates de i e s e ) ) e
, § ombre de urs ouvrés 1 de planning de I’étude
début et de fin pour les Cycle stratégique: i ifi
P . Ajouter @, modifier
cycles : opérationnel et Date de début: | 16/05/2020 ~ .
stratégique Datedefn: 18052020 - ou supprimer ® les
Nombe de jours caendakes : 1 participants a I’étude
Nombre de jours ouvrés : 1

Figure 1 - Illustration de I'onglet : Activité 1.1 - Définir le cadre de I'étude
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Cette activité a pour objectif de recenser :
- Les missions relatives a I'objet de I'étude
- Les valeurs métiers associées aux différentes missions
- Les bien supports associés aux valeurs métiers

ENTREPRISE LABELLISEE

Activité 1.2 — Définir le périmetre métier et technique

Activité 1.2 - Définir le périmétre métier et technique

Cadrage et socle de sécurité

~lidentification des antigenes

[Recherche & développement (RAD) Processus . cive) puification, nactivation, ftzation, stockage :
- Iévaluation précinique ;

sous-uni

£3
Aeb 11 | Acovié 12 | Acoan3 | Al
éfinir le né, métier ot tach
R — =
Tngabit  conrbe
peprishis Fuisuer b vacems
v vous mise m—wlﬂ —
[ B 2

te):fementation o L Kol ot S o

Serveurs bureautiques (externes)

Fabiiquer des vaccing Processus - le remplissage de seringues (stérlsation, remplssage  étiquetage); Responsable production ocnther BT g e, de production
- e conditionnement (étiquetage et emballage). <
dentfier e fabriquer  Serveurs buresutiques (ntemes)
ERR e cootie Crrs des vaccins Systeme de producton des antigines
et Information tetes tee Serveurs bureautiques extemes)
v Bens support a Y LW
I Description [ Entkeresponasie [
o8t Recherche & développement (RED)
w et
stocker Laboratoires Recherche & développement (RED)
Systemes de production oy DS1 + fournisseurs matériels Fabriquer des vaccing
K o Laborsoires Tgabié et contiéle
6
Serveurs uresutiques (mtermes) e e e roceeme. osi Trgabit et contrdle

Identification des missions de I'objet
étudié

Ajouter 8, modifier

ou supprimer ¥ des missions

Identification des valeurs métier de
Iétude

Ajouter 8, modifier @

ou supprimer ¥ des valeurs métier

Identification des biens support
Ajouter @', modifier
ou supprimer @ des valeurs métier

Figure 2 - Illustration de I'onglet : Activité 1.2 - Définir le périmétre métier et technique
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5.3. Activité 1.3 — Identifier les événements redoutés et évaluer leur niveau de
gravité

L’onglet Activité 1.3 comporte 2 vues :
- Vue configuration : permet la définition des impacts et de I'échelle de gravité
- Vue édition : permet la définition des événements redoutés identifiés

Activité 1.3 - Définir le périmétre métier et technique (vue configuration)

Cadrage et socle de sécurité 1
ST TR Acvns 13 [T Basculer vers le mode
Identifier les événements redoutés I - « édition des ER »
Identification des | e | — L - Permet de basculer
fmpacts Missions et services Conséquences directes ou indirectes sur la réalisation des missions et services vers le mode « édition
Ajouter @/, modifier Copacité de développement 0 de ¢ 1 quences directes ow indirectes durla ibené de dicides, de diiger, oewre la stratégie de dé des événements
. Sécuritd et santé Conséquences directes ou indirectes sur lintégrité physique de personnes B
ou supprimer ¥ les Image et confiance Consé irectes sur fimage de |'rganisation, la notoriét, Ia confi clients redoutés »
B uridique [ ité é i
m pECtS Financier Conséquences pécuniaires, directes ou indirectes.
Matériels Dégits matériels ou destruction de biens supports
C é & court ou long terms, directes ou indirectes
Définition d’une échelled|” %= UL (3] (KA (Y ctmte it do it 04t
de gravité Défaut - alsmalzu..iv.m par défaut
. . Défaut - 5 Echelle 5 niveaux par défaut . M
Ajouter \@, modifier ’ Granger dandigue envauralaperte Choix de I'échelle de
. nécessaire de réevaluer les niveaux de .y 7
ou supprimer W une raveé s s dvinements gravite
échelle de gravité Permet de choisir
Utiiser la métrique sélectionnée . o
I'échelle de gravité a
utiliser
o ) ,{mﬂm 't Toau| ]
Définition des niveaux” =
ar e E iel(s) impacté(s) de fe avec des. Incapacité pour I société d'assurer tout ou partie de son activité,
de gmwte conséquences éventuellement durables. avec d'éventuels impacts graves sur la sécurité des personnes et T
Ajout difi i Et/ou: difficuté pour Etat, voire incapacité, d assurer une fonction ry dﬁﬁ ...h::(: mp:te ;:umlﬁmmumm-blzmmn pasla
Jouter @), modifier Etfous impacts critiques surla sécurité des personnes et des biens < Forte digradation desperformances de l'activit, avec d'éventuels d I .
1 (crie itai luti i e i impas ificati it 3
ou supprimer ¥ un ﬂ‘iwluwum:upw:ld\q etc..). destraction société surmontera |:‘;rnln::n!:n avec de sérieuses ;I?:l:]elsm! " T Ordonner les niveaux
niveau de gravite Dégadaton e promancesde Facotésnsimpacsrl de gravité
Sanicatie L avetoes heokés foncommemert enmode - Permet d’ordonner les

niveaux de gravité

Figure 3 - lllustration de la vue Configuration de I'activité 1.3 - Identifier les événements redoutés

Activité 1.3 - Définir le périmetre métier et technique (vue édition)

Basculer vers la vue
Cadrage et socle de sécurité ES « con_figuration »
Permet de basculer
vers la vue

Achté 11 | Actvité 1.2 | Actvité 13 | Actvité 1.4

Identifier les événements redoutés %
v Evénements redoutés

Synthése des il " « configuration»
événements redoutés Fabiiquesdes vaccis sl prr e
) épdéme. Financier
Vision synthétique des Atération ds inform Sécurté ct santé SFiniti
vision sy! que d _ o ?e{lmtlon des ]
évenements redoutés il Reidigoe événements redoutés
Interruption des phases de tests  Missions et T . o
i —— bl ol S Ajouter ‘@, modifier
Fuite du savoir-faire de -
\ Fabriquer des vaccing Fuite du savoir-faire s . Fiandas Significative ou supprimer ® un
Fere oo desiracnondes - Mions & événement redouté
nformations d'études et services
Recherchy ) recherchi Coits de
Recherche & (R&D) Fute des informations d'études et Financier
Sécurité et santé
Tragabilité et contréle Adration ges riosiats de Mmm:‘?:hmum 23 lg':?.:e
o o coafotmit samae

Figure 4 - Illustration de la vue Edition de I'activité 1.3 - Identifier les événements redoutés
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5.4. Activité 1.4 — Déterminer le socle de sécurité

L’onglet Activité 1.4 comporte 2 modes :

- Vue configuration : permet la définition des états d’application
- Vue édition : permet la définition des référentiels et des exigences applicables

ENTREPRISE LABELLISEE

Activité 1.4 - Définir le périmétre métier et technique (vue configuration)

Synthése des

indicateurs

Vision synthétique des
indicateurs définis
pour I'activité 1.4

Basculer vers la vue

Cadrage et socle de sécurité FY P
« édition »
Activité 1.1 Actvité 1.2 | Actvité 1.3 Activité 1.4 P t d b I
Déterminer le socle de sécurité Y ermet de a’SC!.I‘EF
“ indeateurs + Y oaw vers la vue « édition »

du socle de sécurité

Définition des
indicateurs

Ajouter @, modifier
ou supprimer W un
indicateur

Figure 5 - Illustration de la vue Configuration de I'activité 1.4 — Cadrage et socle de sécurité

Activité 1.4 - Définir le périmeétre métier et technique (vue édition)

Basculer vers la vue
« configuration »
Permet de basculer
vers la vue

Cadrage et socle de sécurité

Actvité 11 | Actvité 1.2 | Activité 1.3 | Activité 1.4

Déterminer le socle de sécurité

Synthése des il M F3lhd

o = ey e « configuration » du
Vision synthétique - oidomisod de son systéme dinformation.
des référentiels Définition des
référentiels
Ajouter @, modifier
3 o 3 format 1 .
Synthése des S “‘»‘:"”"‘" T"“""“‘ — : I E3hd] I | ou supprimer ¥/ un
exigences RO1 Formerleséquipes Former e équipes pésationelles o —_— référentiel
s L. s il opérationnelles 3 sécurité des la sécurité des systémes En cours
Vision synthet|q ue systémes d'information dinformation
RO2 Sensibiliser les utilisateurs aux  Sensibiliser les utilisateurs aux
H 2 b pratiques élé de bos ati 3 Atenk sge sae .
des exigences prpe i e P Ve Définition des exigences
1 ity h Maitriserles risques de Finfogérance En cours Ajouter @, modifier @
RO4 Identifier les et Identifier les et .
1 serveurs s plus sensibles et serveursles plus sensibles et A commencer - ou supprimer ® une

exigence

Figure 6 - Illustration de la vue Edition de I'activité 1.4 — Cadrage et socle de sécurité

SIRET 450 702 527 00018
TVA intracommunautaire FR52450702527

Page 17 sur 43

5 Ferreau Sud
33230 Bayas

Mise a jour 21/07/2021



Arimes - Fiche technique

I Documentation utilisateur

A DAC I S ENTREPRISE LABELLISEE

votre partenaire sécurité

6. ATELIER 2 SOURCES DE RISQUES / OBJECTIFS VISES

6.1. Vue configuration

Atelier 2 - Sources de risques et objectifs visés (vue configuration)

Sources de Risques / Objectifs Visés = Basculer vers la vue

Déﬁnftfon des Métrique sélectionnée (Ftude) : Métrique par défaut U « édition »
[T Yoo
métriques de cotation — -
Ajouter @, modifier @ |Meauepdstua P i Easde e ehwnerls
ertre v 's de motivation, 4 H
ou supprimer ¥ une %ﬁi{ﬁ‘% Sélection de la
métrique de cotation coupes SOV ite 41 hangenent de métrique de cotation
Sélectonner la métrique re ena .

Définition de I’échelle

des ressources
Déﬁnition de I'échelle v Echele de motivation : Métrique par défaut ‘ VEddederemuus‘.MémwdéMm rrTe l‘ Ajouter s modifier '@
de motivation R - ou suppnmer: (' un
Ajouter @, modifier |- T niveau dans I'échelle
ou supprimer ® un
niveau dans I'échelle L] ~ Classification des

r— 3 z
niveaux des échelles

Définition de I'échelle
de pertinence

Ajouter @/, modifier '@
ou supprimer ® une
échelle de pertinence

Exporter/importer la
meétrique de cotation
de la pertinence

Figure 7 - Illustration de la vue Configuration de I'atelier 2

6.2. Activité 2.1 Identifier les sources de risques et objectifs visés

Activité 2.1 - Sources de risques et objectifs visés (vue édition)

Basculer vers la vue

g s « configuration »
Defrfutmn des sources Sources de Risques { Objectifs Visds N E{
g(.e rsque difi A Acite 23 Définition des objectifs
jouter (@), modifier 8 Identifier les soul isques et objectifs visés Visés
1 | ] - SRl . " ) -
ou supprlmfer une Sources de Risaue 1Y 0 @ W] v ooectsvess L Y888 Ajputer @, modifier
source de risque e Description T T T == - -
T e ey, Lw:u:‘.:ma..‘;..:.mp.?..:;:y;:‘m.:m... ou supprimer W un
e oncurrent ersonne travaillant dans le méme eur d'as =3 inati o F SR L . . .
Edition des sources k P travaill m;nr sects pn:lp:::mrimﬁm Sabotage campagne de vaccination f:;ﬁﬁ?:‘:ﬁr"iﬁf;q"mm opulstion Objectlf visé
de risques Espionnage :9|=b:m mlnrm:‘\unsenﬁmv‘;:xdeR&D envue
Double-cliquer sur les *77 — Dy bl des farmaions s ol Et_J'H:‘mn des objectifs
cases du tableau pour temir limage mw:}:::m:;n::;’r:mh:mﬂnde rallier vises ‘
éditer les sources de st desvaccns  enepegneamionte dovsermin s s T Double-cliquer sur les
risques _ biotercime, E— cases du tableau pour
v Coupes Source e Rsaue/bjectf isé [TYeaw éditer les objectifs
o Sowcedeisque — Object Visé visés
Assof’ﬂt]ﬂn des ;lulm\nﬂl :lb?ugeﬂmgne de vaccination
encurrent pionnage
couples SR /ov Hacktiviste Drvulguer des informations pour terni Fimage
. Cyber-temoriste Altérer la composition des vaccins e ey
Double-cliquer sur les |~ ” Définition des couples
cases du tableau pour SR/OV
associer les couples Ajouter 8, modifier
SR/ OV ou supprimer ¥ un
couple SR/OV
Figure 8 - Illustration de I'activité 2.1 — SR/OV
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6.3. Activité 2.2 Evaluer les couples Source de Risque/Objectif Visé

Activité 2.2 - Evaluer les couples SR/OV
AN -]

Sources de Risques / Objectifs Visés
Activité 2.1 | Actvité 2.2 Activité 2.3
Evaluer les couples Source de Risque/Objectif Visé

~ Couples Source de Risque/Object Visé

-

Synthése des couples

Source de Risque.
Hacktiviste

Concurrent Espionnage

it Visé
Sabatage campagne de vaccination | =

Divulguer des informations pour
¥ e

Mdinﬁ:nlﬁmu(!l

Moyenne
Elevée

Evaluation des couples

a I'Atelier 2.1

SR/ OV e

Vision synthétique des s S e - SR/OV

couples SR/OV définis Double-cliquer sur les
cases du tableau pour

évaluer les couples
SR/OV en termes de
Motivation et Ressource

Figure 9 - Illustration de l'activité 2.2 — Evaluer les couples SR/OV

6.4.

Activité 2.3 Sélectionner les couples SR/OV

Activité 2.3 - Sélectionner les couples SR/0V

Sources de Risques / Objectifs Visés 1%
Activitd 2.1 Activité 2.2 Activité 2.3
Sélectionner les couples S de Risque / Objectifs Visés prioritaires
~ Couples Source de Risque/Objectif Visé i |T
<. o B T Objactif\fisd | YT T o.... | T o,
Synthése des CDIIpIES Hacktiviste Sabotage campagne de vaccination <+ Moyenne v
Concurrent Espionnage - . .
SR/OV backtvite e v I~ Sélection des
Vision synthétique des | |Cbeteroite  stérera composition des voccins_+ couples SR/OV
couples SR/OV définis jugés pertinents
lors des Atelier 2.1 et 2.2
~ Radar (vision par source de risque) ] | @, [ Q| B |+ adar (vision pov obsecef vist) NEN
Zoomer Q " — i ormatirs pr e Mivae | i
; g ~ P LI
/dézoomer & A28 . il .
A\ Y ., 7 L
// B \\\\ \\ // \\\
/ W "\ / AN
,’J' Y T ,_,‘.(\“wm /f_ Y
f/ Y
. ff o) i o A .
Radar (vision par ] *”- =TT ! el "= Radar (vision par
7 [ ¥ | Satolagn cmpagre de vacruacl -
source de risque) ‘,\' I ety m.mm.ﬂ.-.. il source de risque)
V] ! 1V ]
\\\ .r.':l /I |‘ \ : /1
s / v H B
AN I? ' ,1 \\ 2 .IJ
\\‘\,‘{,{i;f .;:,I:wrm‘m,-‘ - Y % 7
o \{m ; /’;)K.m
o H e
e |

Figure 10 - Illustration de I'activité 2.3 — Sélectionner les couples SR/OV
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7. ATELIER 3 SCENARIOS STRATEGIQUES
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7.1.

Vue configuration

Atelier 3 - Vue configuration

Scénarios stratéglqu‘r

Définition des échelles
Ajouter @/, modifier @
ou supprimer § une

échelle pour un critére

(B W | v rwvesn:bchete dipeniance |2 Y D B W

Ajouter @/, modifier
ou supprimer § un
critére

Définition des
métriques de cotation
Ajouter @/, modifier
ou supprimer ® une
métrique de cotation

Sélectionde la 4]

Référence |
DEP Dépendance Exposition
PEN Pénétration Exposttion
MAT Maturité

CON

Fiabilité cyber
Confiance  Fiabilé cyber E<he!

Définition des critéres — Tiélrique sélectionnée (Etude) : Métrique dassique -
v Critéres. EAlRd W | v Echeles du aritive : Dépendance E Y ©
Titre.

Echef
dépef
Echel
pénef
Echel

confi

v

Echelle dépendance

Vateur |
Relation non nécessaire aux fonctions stratégiques.
2 Relation utile aux fonctions stratégiques.
3 Relation indispensable mais non exclusive.
i Relationindispensable et unique (pas de substitution
possible & court terme).

«

[évakuation des portes prenantes.
selon certans aitéres.

/

métrique de cotation

Synthése de la métriqui
de cotation

v Description de la métrique : Métrique dassique

oy T Yoag§ . T Yoo s .
Nom Nor
La métrique utilisée en exemple 25
Métrique classique dans le g Changes de mé Zone de contrdle 1
RM. 12 perte de données, teles que o 6

Pas d'accés ou accés avec priviliges - Des régles dhygiéne informatique

Relation &
fonctions stratégiques.

tilisate

Relation utile aux fonctions
stratégiques.

téléphone mobile, etc.).
Accs avec priviléges de type
‘administrateur & des terminaux
utiisateurs (parc informatique, flotte
de terminaux mobiles, etc.) ou acces
phy sites. ic

Les régles d hygiéne et la
réglementation sont prises en

politique globale. La sécurité

Vision synthétique de la

Accés ave priviléges de type

L "
réaction sur incident est incertaine.

compte, sans intégration dans une

a

numérique est conduite selon un

Une politique globale est appliquée
0 bre i

meétrique de cotation

Figure 11 - Illustration de la vue Configuration de [ ’Atelier 3
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Basculer vers la vue
« édition »

Définition des niveaux
Ajouter @, modifier
~ ousupprimer @ un
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(7]
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|

Définition des zones
Ajouter @/, modifier
ou supprimer @ une
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Activité 3.1 Construire la cartographie

ENTREPRISE LABELLISEE

Activité 3.1 - Construire la cartographie de menace numérique de I’écosystéeme

Ajouter @, modifier
ou supprimer ® un

Actvité 3.1 | ACtvité 3.2 | Activité 3.3

Scénarios stratégiques

Construire la cartographie de menace numérique de I'écosystéme

v Catégories de partes prenantes

L YO

3
Basculer vers la vue

Régulateurs

Laboratoires

Sociétés indépendantes de controle  Pa
Leboratoires dans lesquels sont o
effectués les recherches et tests
Fournisseurs des matiéres premiére

’

« configuration »

W v partes prenantes o4
Description Référence | Titre Description | P .
Définition des * cu Clients  Clents de forganisation Exteme a Erablssements de santé Hopitaus, cliniques, tc.. a | Définition des parties
L, . . PAR Partenaires Partenaires de I'organisation Exteme Q Pharmacies Pharmacies <
catégories de parties N o L o o G i ||| Pt g | | prenantes
prenantes o Universits Unesescolssonmsuris o, | | Ajouter @), modifier

ou supprimer ® un
critére

I’écosystéme

critere v Menace rumérique de fécosystime F3
‘. . Catégorie | Titre Dépendance | Pénétration | Maturité | Confiance | Valeurcakculée | Voleurmanuelie | Retenue
Evaluation des \ Clients Etablissements de santé T T 1 3 0333333 Y
i 3 Pharmacies 1 1 2 3 0.166667 z . .
partles prenantes Clients’ istes répartiteurs. 1 2 2 3 0333333 Selea'o" des pa,t’es
e e itére: Partenaires  Universi 2 1 1 2 1 inaé
s 'Ion I S Cl"lt res s g ; ! 2 s L» prenantes jugées
sélectionnés Partenaires  Laboratoires 3 3 2 2 225 v pertinentes
Prestataices  Fournisseurs industriels chimisted 4 2 2 3 13333
Prestataires  Fournisseurs de matériel 4 3 2 3 2 v
Prestataires  Prestataires informatiques 3 4 2 2 3 v
v Cartographie initiale de menace de lécosystéme
7 7 Zoomer/Dézoomer
I
Cartographie de I.'
Régidss
menace de \ i
\
\
\
\

\
\

Figure 12 - Illustration de I'activité 3.1 — Construire la cartographie de menace numérique de I’écosystéme

Dans cette activité, le niveau de menace des parties prenantes est évalué afin de sélectionner les parties
prenantes dites critiques. Les parties prenantes critiques sont celles qui seront utilisées pour construire
les scénarios stratégiques de l'activité suivante (3.2). Sur la cartographie de menace, les parties

prenantes critiques apparaissent avec une auréole grisée (une « ombre »), et une étiquette écrite en
gras italique.

Il est également possible de cliquer sur le cercle d’une partie prenante dans la cartographie pour rendre
une partie prenante critique ou lui retirer cet attribut.
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7.3. Activité 3.2 Scénarios statégiques

Activité 3.2 - Scénarios stratégiques

Scénarios stratégiques F

. = a li‘ Basculer vers la vue

Scénarios stratégiques « configuration »

T r—

SR/ | T i t
Edition des scénarios —— : e Oiguer e Définition des scénarios
; développement (R&D) P
S, : . temnir limage

stratégi q':fes \ Sabatage pagne  Une raniatio setuiela s Hacktiite/ Sbotage  Atemedloproeioncy gl S!:l’ atégiques B
Double-cliquer sur les cases pevacansion surla population et de lscréiteres powvairs public. Peg dabuten e vacers Ajouter B/, modifier @

du tableau pour éditer les
scénarios stratégiques

, . v . Jw:vu«w«awl l‘YHn‘n"
Scénario stratégique ﬁ ; T Decintion T i Le

ou supprimer ® un
scénario stratégique

considéré o CoLT - E— Définition des chemins
: po3 Consdeiondepizle i psntp e s ot d'attaque

Edition des chemins 4 __ . ffo?-:'nfe?:?:?_fi}ﬁ«, s - Ajouter 8], madifier
d’attaque e ok aboratir gl G Usboratires

ou supprimer ¥/ un

Double-cliquer sur les cases chemin d’attaque

du tableau pour éditer les

v sratégaue . aaj
chemins d’attaque K z =
£ 2
B 2 +
Graphe du scénario —— H Elvremm; i Tiaboratores Ordonner les
stratégique sélectionné ] § o \ parties prenantes
é - sur le chemin

Figure 13 - Illustration de I'activité 3.2 — Scénarios stratégiques
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7.4. Activité 3.3 Définir les mesures de sécurité

Activité 3.3 - Définir les mesures de sécurité portant sur I'écosystéme

Scénarios stratégiques 1
- - . =0 EA Basculer vers la vue
Activité 3.1 Actrvité 3.2 Activité 3.3
Définir les de sé é p sur I'écosyste « configuration »
Edition des mesures de odiedebaninl i _ _ _ [F7 At L
, L, » N Nom. | Description | Dépendance | Pénétration | Maturice | Confiance e i
sécurité de I’écosystéme e e @ Définition des mesures de
) Vsivnines demaviinings perla DS et quiseront mis 3 disposition du prestataire - o 5 h ’ B A
Double-cliquer sur les cases utisés surle systémeindustiel  rou e b ey o e erton des sécurité de I'écosystéme
s . Audit de sécurr suvi du plan . e
du tableau pour éditer les Euf«':‘lme':';‘:: i DR ° o ° Ajouter &, modifier
, . L, . | Renfor protection des  Solutions & investiguer : chiffrement, cloisonnement ° o5 0 .
scenarios strategiques e oot trunamies,notamement s stk ou supprimer ®' un
Limitation des données transmises. vent ére rédui 6”'" e besoin. 0 1 0 0 ’ . s .
STl T it scénario stratégique
Edition des mesures de + Evaiaton des partes renantes + @
sécurité et synthése de G o I I | ©f -
ents ssements de santé 0. 1 " 1 3 0333333 1
I’évaluation des parties B N oo, Lkl ] = 3 e Et'iltlo.n'des mesu.res de
prenantes fents - Phamaci “ - i e - sécurité des parties
L Clients Grossistes répartiteurs  0.333333 iy o 1 2 2 3 0333333 prenantes
Vue synthétique de ——— . S e 2 . Vo2 i
Pévaluation des parties i - - i sl systime . 1 Lo - Modifier @ les mesures
artenaires égulateurs s ey s .
tes. D bFI) i oo’ Labonteks 225 Limitation des données transmises 3 2 2 2 15 de sécurité des parties
renantes. Double cliquer fau S—— =
P ; v Cartographie résiduele de menace de fécosystime CYEY () prenantes
sur la case Mesures de
7 s . ! 4 \ )
sécurité pour associer une ! \ & i .
PR I ) \ Exporter la cartographie
mesure de sécurité a une | e .
) | I msss==z=zz==s=ooo] résiduelle de menace de
partie prenante. | = " .
! N O ! Iécosystéeme
. \ 7 /
Cartographie de menace \ @i /
) 7z \ \ / ,I
résiduelle de I’écosystéme \ o /

Figure 14 - Illustration de I'activité 3.3 — Définir les mesures de sécurité portant sur /’écosystéme

Les mesures de sécurité portant sur I'écosystéme s’évaluent en termes de différences : une mesure qui
réduit le critere de pénétration peut par exemple la réduire de 1, en mettant une valeur de -1 dans la

colonne pénétration de la mesure. Associer la mesure a une partie prenante réduira alors la valeur de
pénétration de la partie prenante de 1.

Remarque : les valeurs des critéres des parties prenantes ne peuvent pas étre inférieures a la valeur
minimale de I'échelle associée, ni étre supérieures a la valeur maximale de I'échelle associée. Si la

valeur calculée venait a sortir de l'intervalle, la valeur minimale (ou maximale) de I'échelle sera alors
attribuée.
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8. ATELIER 4 SCENARIOS OPERATIONNELS
8.1.

Atelier 4 - Vue configuration

Vue configuration

Définition d’une séquence
d’attaque

Ajouter @, modifier
ou supprimer & une
séquence d’attaque

Sélection de la
séquence d’attaque

Définition des niveaux de
probabilité

Ajouter B/, modifier @
ou supprimer ® un
niveau de probabilité

Définition des niveaux de

Ajouter @, modifier
ou supprimer ® un
niveau de I'échelle de
vraisemblance

Véchelle de vraisemblance

Scénarios opérationnels

Basculer vers la vue
77 E}/’ « édition »
Définition des catégories
"actions

Ajouter @, modifier @
ou supprimer ‘W une
catégorie d’actions

[™». Définition des phases de
la séquence d’attaque
Ajouter @ , modifier
ou supprimer ¥ une

Séquence sélectionnée (Etude) : CyberKillChain
~ Séquences. 278 8 W |~ ehases s Cyperkiicnan I:.'Y'n w ~ Catégarie dactions EdEIEI0)
Nom
CyberkillChain Connaitre Lors de 2 phase de reconnaissance, la
Rentrer rce de risque va rechercher dans
Trowver
Exploiter
ry
nature technique ou conct
Torganisation de la cible et de s
écosysteme.
Les moyens employés peuvent étre trés
o A
e e extemedela ¢ Feering)
2 e e b cible - Internet (poubelies numésiques,
cofcatces. sites):
- forums de discussion sur Intemet :
Séectionner cetie kichain - forums et salons professionnels;
—
1 Yoo e v Diffcuité technique LYo e W

phase de la séquence

d’attaque

Définition des niveaux
de difficulté technique
Ajouter ‘@, modifier
ou supprimer W un

+
~ Matrice.
Description

La source de risque va trés certainement atteindre son objectif en Proba =

ok Tt
du scénaric de risque est trés elevée. Cueasi-certaine:
L isque va jectf en +

1 d L

du seénario de risque est dlevée. Trés dlevé
L i il bjectif en

ey Lavee v
du seénario estsignificative. Significative
La source de risque a relativement peu de chances d atteindre son
‘objectif en empruntant fun des modes opérateires envisagés. La
vraisemblance du scénaric de risque est faible. Faible

niveau de difficulté
technique

l Définition de la matrice
de cotation

Double cliquer sur les
cases du tableau pour
éditer la matrice de
cotation

Figure 15 - Illustration de la vue Configuration de /'Atelier 4 — Scénarios opérationnels
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8.2. Activité 4.1 Elaborer les scénarios opérationnels

Activité 4.1 - Elaborer les scénarios opérationnels

Scénarios opérationnels i a
scontas | acomiaz Basculer vers la vue
Elaborer les scénarios opérationnels « con_ﬂgur ation »

v Scénarios opératonnels hd]FY

Edition des scénarios - T - -
opérationnels \ED" p G TN e et P S,

. Le concumentcrée n consl

Double-cliquer sur les cases o3 il soriviin exfitration pessant parle Sl du Vol de données de R&D Canal desfiftration depuisle prestatsve informatique
. B e e R

du tableau pour editer les koo ol s eI du aboratoire du aboratsine qui détentune patie Yol de données de RED [T pr—

s . s . des données de R&D. §

scénarios opérationnels Unataguant compromet outil de

c . " ‘maintenance utlisé par le
- -

maintensnce Sabiotage dela campogne de Compromission de Foutil de maintenance
porte ateinte 4 la production des
vaccing.

v Actions du scénario apérationnel ; canal drect.

t:df'tion des actions ; - I - — Pl Définition des actions du
élémentaires du scénario scénario opérationnel
Ajouter @ , modifier
ou supprimer ‘® une
action élémentaire du
chemin d’attaque

operutmr?nel considéré — _ P
Double cliquer sur les cases “ Iminsion vis ¢
du tableau pour éditer les

actions élémentaires. Fiupe deReD

v Graphe B scénaro opératenne : canal drect

™ Zoomer/Dézoomer

Reconnaissance | Tntrusion via mail de Latéralisation vers = . Dxplotation malicel de
Emmme:ﬂi::rces H 1 nms?::c?g: sur T réseaux LAN etRED & collecte et d'exfiltration
uertocsctarme 1| || [ minservetestne |3 oo | || St e § N

Visualisation du grap he avancée v—‘ CE (point d'zau) 5 ITsite de Faris via un poste internet Basculer vers la vue

du scénario opérationnel | — -| « verticale » du graphe

sélectionné

Figure 16 - Illustration de I'activité 4.1 — Elaborer les scénarios opérationnels
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8.3. Activité 4.2 Evaluer la vraisemblance des scénarios opérationnels

Activité 4.2 - Evaluer la vraisemblance des scénarios opérationnels

Scénarios opérationnels 1 Basculer vers la vue
Recalculer tout 2, acoott 41 | Achvie 4.2 « configuration »
ou tout ce qui n’est Evaluer la vraisemblance des scé é 1 ; .
q . Choix de la méthode

pas changé
manuellement C ,

| 1 = probabis minmale) -

,e .
T d’évaluation

! T — e
selon la méthode et "‘“m ot o e o i 3 o1 e e D Choix de I'algorithme
’ i y Le concurent créc un canal
IS;IS:;E::]E’ES R03 :z:liz’::,’:mm" e :j?;:-i;::?:{?:j; {.:. eSidu Vol de données de RED de calcul
RO2 Vol sur le I ir sy e s ] Vol de données de R&D
des données de R&D.
Un attaquant compromet 'outil de.
compromission de "o e raintenance utiksd pot le lage de la campagne de.
BRI e |
Synthése des actions 1+ cons t scinars apiratonmel : Canaldrect £
elemen?t:fw:es et de feur e Synthése des scénarios
probabilité Inrusionvi un cans acess Sreti
Vue synthétiue des o opérationnels
i .
- T : e e Vue synthétique des
actions élémentaires et de Sen) P P
| babilits e T scénarios opérationnels
eur probabiiite Fm bt ety (Activité 4.1)

R&D

v Modes opdratuines du scknario opdrationns : Canl drect
Synthése des modes > I daceds préexistant -> b &I ste de Pari -> L réseaun LAN of
opératoires RE0D-> 2 Création et maintien d' ? poste intemet -» Divulguer des informations pour terir limage
A exltabon " e -

Vue synthétiaue de mo der ™ D e e o g o S e e P A i o

. ) R&OD-> 2 Créstion et mai ] poste intermet -» Divulguer des informations pour terir limage
opératoires pour le > Comyption d'un Divulguer des informations pour temis [image

e fate “ Fu peestaier et e e - : =
scénario opérationnel

considéré [

Figure 17 - Illustration de I'activité 4.2 — Evaluer la vraisemblance des scénarios opérationnels

Remarque : la probabilité des actions dénote la probabilité de succes de 1’action, et non pas la probabilité d’occurrence.
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9.1. Vue configuration

Atelier 5 - Vue configuration

Définition des niveaux
de risque

S Confiquiation

Ajouter @, modifier
ou supprimer & un
niveau de risque

Niveauderisque|  Acceptebilite | intitulé

Pétat vest

Un suivi en termes de gestion du risque est &

Tolérable sous contréle mener et des actions sont & mettre en place dans le|
cadre d'une amlioratien continue sur le moyen et

long terme.

Des mesures de réduction du risque doivent

impérativement étre prises & court terme. Dans le

eaceptabie cas contraire, tout ou partie de lactivité sera
refuse.

Définition des catégories
de mesures de sécurité
Ajouter @, modifier
ou supprimer ® une

Traitement du risque

_ﬁ ' ESjdii] II v Cotation des rwveaux de rque

Ed

Basculer vers la vue
« édition »

=N

Edition de la matrice de
tation

Double cliquer sur les
cases du tableau pour
éditer la matrice de
cotation

~ Conpleids de meures de sturicé || £]1 T o W)

catégorie de mesure de
sécurité

Gouvemance et anticipation
Protection
Défense
Résilens

"—NF

Définition des statuts des
mesures de sécurité
Ajouter @, modifier 8@

ou supprimer ¥ un statut
de mesure de sécurité

I\

T Définition des niveaux
de complexité des
+  mesures de sécurité

Ajouter @/, modifier
ou supprimer & un
niveau de complexité

Figure 18 - Illustration de la vue Configuration de [ ’Atelier 5 — Traitement du risque
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9.2. Activité 5.1 Réaliser une synthése des scénarios de risque

Activité 5.1 - Réaliser une synthése des scénarios de risque

Traitement du risque X
Activité 5.1 Actvité 5.2
Réaliser une synthése des scénarios de risque Basculer vers la vue
 Scénarios de risque /T

« configuration »

Synthése des scénarios de - —
Reéférence | Chemin d'attaque T Description

risque woF Famaraet Lcfbuiond
Vue synthétique des - Canal desfituation depuis le Le concurrent crée un conal

dexfiltration passant par le 51 du

. . . prestataire informatique prestatire informatiaue.
scenarios de risque et de (& Gt sontitapimsagEs
ROZ Vol sur le Sl du laboratoire: du laboratoire qui détient une partie

leur cotation initiale e données de RED.

Un attaquant compromet I'outil de

maintenance utilisé par le
foumisseur de matériel afin de

o Compromissicn de I'outil de

maintenance porter atteinte & la productien des

vacins.

Les étiquettes des vaccins sont
modifiées, afin d'empécher leur
livraison correcte.

o Altération de Métiquetage des
vaccins.

~ Cartographie infale durisque L]

Cartographie des niveaux
de risque

Vue synthétique de la
cartographie des niveaux

de risque
Figure 19 - Illustration de I'activité 5.1 — Réaliser une synthése des scénarios de risque
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Activité 5.2 - Décider de la stratégie de traitement du risque et définir les mesures

Traitement du risque
vt | s

Décider de la stratégle de traitement du risque et définir les mesures de sécurité

Edition du tableau des
mesures de sécurité
Double cliquer sur les
cases du tableau pour
éditer les mesures de
sécurité

BRG] G

s pucubirs de .
<onmie deraque et

Edition du tableau de
risques résiduels

Double cliquer sur les
cases du tableau pour

éditer les risques résiduels

.

~ Cogacne e v reae

Cartographie des niveaux s
de risque (initial)

Vue synthétique de la
cartographie des niveaux
de risque (Activité 5.1)

e

Figure 20 - Illustration de | ’activité 5.2 — Décider de la stratégie de traitement du risques

de sécurité

Basculer vers la vue
« édition »

Définition des mesures
de sécurité

Ajouter @, modifier
ou supprimer ® une
mesure de sécurité

Basculer dans le mode
« revue de risque »
Vue de chaque risque
séparément.

Cartographie des
niveaux de risque
(résiduel)

Vue synthétique de la
cartographie des
niveaux de risque
résiduels.

Dans cette activité, il est également possible de visualiser les risques résiduels un par un, dans un mode
« revue de risque », en cliquant sur le bouton permettant de basculer en mode « revue de risque ». Les
risques sont alors présentés un risque a la fois, dans le format suivant :
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Activité 5.2 - Mode revue de risques

Mode « revue de risque » des risques résiduels

s i E 7S Basculer en mode liste
v Risques re Is o
-\ Vue synthétique de la
-l cartographie des

RO1 - Canal direct

niveaux de risque

v Description et analyse du risque résiduel
résiduels.

Exfiltration des données via un canal d'accés direct. Les données de R&D doivent étre mieux protégées sur le SI. Un chiffrement devra étre mis en place pour ces données.

v Evénement redouté

Titre | Description | Veleurmétierassociée | Impacts Gravité
Fuite des informations de R8&D mﬁ:‘mmw st Recherche & développement (R&D) 2::3:::’3 hee

v Mesures de traitement du risque existantes et complémentaires

Mesures de |'écosystéme | Mesures de sécurité
Audit de sécurité et suivi du plan 2 < - = e,
d'action interne e pacunp Gt
v Evaluation du risque résiduel
— — R
Gravité résiduelle :  Grave v Vraisemblance résiduelle : m Niveau de risque résiduel : 'Moyen ~

v Gestion du risque résiduel

Mesures particuliéres de suivi et de contrle de risque résiduel.

Figure 21 - lllustration de [’activité 5.2 — Mode revue de risques

Les éléments modifiables le sont a la fois dans le mode « liste » classique et dans le mode « revue de
risque ».

Remarque :

L’export est disponible pour les deux modes : sous forme de table avec le mode classique et sous forme
de plusieurs tableaux présentés comme dans le mode de revue de risques.

Remarque :

Il est possible d’évaluer les niveaux de risque résiduels en effectuant un glisser-déposer de son étiquette
dans la cartographie des niveaux de risque résiduels
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10. FENETRES CONTEXTUELLES

10.1. Fenétre d’ajout ou de modification d’'un élement

En différents endroits de I'application, il est possible d’ajouter un élément ou d’en modifier en cliquant

a / : R 3 .
sur un bouton ou a , respectivement. Cela ouvre une fenétre présentant un formulaire permettant
de renseigner les différents champs de I'élément. En cas de modification, les champs seront remplis
avec les valeurs actuelles de I'élément a modifier.

Il existe différents types de champs, comme le montre I'image suivante affichant le formulaire d’ajout
d’une partie prenante (activité 3.1) :

N Ajout d'une partie prenante >

Référence =1 ||
Titre 1

Description

Catégorie -

oK Annuler

Les champs « Référence » et « Titre » sont des champs de texte court, le champ « Description » est un
champ de texte long, et le champ « Catégorie » est une liste déroulante. Il existe d’autres types de
champs, tels que des champs de date et des champs numériques.

Une fois les éléments renseignés, la validation se fait en cliquant sur le bouton « OK » ; il est possible
d’annuler I'ajout ou la modification en cliquant plutét sur le bouton « Annuler ». Les intitulés de ces
boutons peuvent changer selon le systeme utilisé.

Les champs dont I'étiquette est marquée d’une astérisque « * » sont des champs obligatoires, qui ne
peuvent pas étre vides.

Les champs dont I'étiquette est marquée d’un point d’exclamation « ! » sont des champs dont la valeur
doit étre unique.

Dans I'exemple précédent, les champs « Référence » et « Titre » sont a la fois obligatoires et uniques.

Lorsqu’un champ ne respecte pas les critéres demandés (unicité, non vide), la validation du formulaire
ne se fait pas, et le(s) champ(s) en question apparai(ssen)t avec un style différent (un liseré rouge par
exemple) permettant de les repérer.

Remarque :

Les champs numériques sont renseignés a l'aide d’éléments graphiques permettant de renseigner des
nombres entiers. Il est toutefois, a certains endroits, possible de modifier les valeurs par la suite, en
double-cliquant dans la case du tableau, afin de renseigner des nombres a virgule.

5 Ferreau Sud SIRET 450 702 527 00018
33230 Bayas TVA intracommunautaire FR52450702527

Mise a jour 21/07/2021 Page 31 sur 43



A | | | 7\
"‘ Arimes - Fiche technique ‘ENR
ADACIS Documentation utilisateur W

vetra partendire séeurité

10.2. Fenétre de filtre

La plupart des tableaux présentés dans I'application disposent d’un bouton T permettant d’ajouter un
filtre sur les éléments a afficher. Cliquer sur ce bouton ouvre une fenétre présentant un formulaire
permettant d’activer le filtrage pour chaque colonne, en renseignant le filtre souhaité. Lorsque plusieurs
colonnes sont sélectionnées, seules les lignes dont toutes les colonnes satisfont chacun des filtres
demandés sont affichées.

Considérons la fenétre suivante, montrant le formulaire de filtre des événements redoutés (activité 1.3) :

':‘ Filtrer les événement redouté X
Titre
Description

Recherche & développement (RE&D)
Valeur métier associée Fabriquer des vaccins

Tragabilité et contrale

v | Critique
V| Grave
Gravité |V
Significative

Mineur

| Missions et services
Capacité de développement ou de dédsion

V| Sécurité et santé
Image et confiance

v | Juridique
Financier

Impacts W

V| Matériels

V| Environnementaux
Lien sodial interne
Patrimoine culturel
Colts de développement

V| Gouvernance

oK Annuler
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Dans cet exemple, les colonnes « Gravité » et « Impacts » ont été choisies pour disposer de filtres. Les
valeurs des autres colonnes n’influeront pas sur I'affichage ou non des lignes. Seules les lignes disposant
d’'une gravité « Critique » ou « Grave » ET disposant d’au moins un impact parmi ceux sélectionnés
(« Missions et services », « Sécurité et santé », « Juridique », « Matériels », « Environnementaux »,
« Gouvernance ») seront affichés.

Ainsi, filtrer sur plusieurs colonnes réduit le nombre de lignes affichées, mais ajouter des valeurs dans
les filtres des différentes colonnes (par exemple, « Gravité » ou « Impacts ») augmente le nombre de
lignes, puisqu’il s’agit de valeurs acceptées.

Lorsqu’un filtre est actif sur un tableau, le bouton Y est remplacé par le bouton L , qQui permet alors
de désactiver le filtre. Les valeurs renseignées dans les différents champs subsistent, mais aucune
colonne ne filtre. En ouvrant a nouveau la fenétre de filtre, il devient possible de réactiver les filtres pour
chaque colonne avec les mémes valeurs que précédemment, en cochant la case correspondante.

Remarque :

Les filtres sur les champs de texte (longs ou courts) sont des expressions réguliéres, il est donc
nécessaire d’échapper certains caractéres.
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10.3. Fenétre d’export

La fenétre d’export permet d’exporter les données de I'étude. L’application dispose de deux types
d’export, chacun représenté par un onglet différent dans la fenétre d’export. La fenétre est accessible en

cliquant sur un bouton L ou N . Les éléments disposant du bouton E ne sont exportables que sous
forme de rapport. Les deux types d’export sont 'export pour import et I'export pour rendu (rapport).
L’export pour import produit un fichier qui contient les données nécessaires pour pouvoir étre importé
ultérieurement dans I'application. Ce fichier n’est pas destiné a étre modifié ou lu. Ce type d’export peut
se faire au format CSV ou au format JSON. Favoriser le format JSON en cas de doute. Le second type
d’export est 'export de rendu, qui produit un visuel similaire a celui de I'application.

10.3.1.Export pour rendu (rapport)

Le premier type d’export est I'export pour rendu, qui permet de générer des « rapports » de I'étude. Ces
rapports contiennent uniquement les données de l'application, présentées dans un format proche de
celui de l'application. Ce type d'export est accessible via l'onglet « Rendu» de la fenétre :

YA Exporter des données *

Rendu | Expart

Données a imprimer :

3 Atelier 1 -
4 Atelier 2
3 Atelier 3
* B Atelier4

= || Configuration
Séquences d'attaque
Catégories d'actions
Phases de la séquence d'attaque
Echelle de probabilité de succés
Echelle de difficulté technique
Echelle de vraisemblance
Matrice de cotation de la vraisemblance
* W Activité 4.1

v Actions

v| Graphe du scénario cpérationnel
= | Activité 4.2 (méthode expresse)

V| Scénarios opérationnels (méthode expresse)

4 Activité 4.2 (méthode standard)
'3 Artivité 4 7 fméthnrde avancréel

e e

POF -

Imprimer dans le fichier

Ici, ce ne sont pas les données mais les éléments graphiques (tableaux, cartographies) de I'application
gui sont & sélectionner. Chacun des éléments sélectionnés sera présenté dans le document, avec un
titre, puis I'élément (tableau, image pour les radars, etc...), a la suite, dans l'ordre de I'application. Le
format d’export est a choisir parmi PDF, ODT (texte enrichi, permet de modifier les éléments par la suite),
CSV (contient uniguement les données, pas de graphiques), ou HTML.
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10.3.2.Export pour import
L’onglet pour ce type d’export est le deuxieme, nommeé « Export » :

YA Exporter des données *

Rendu Export

Format de 'export :
JSOM -

= @ Etude =
V| Actions (4.1)
v | Arcs des graphes des scénarios opérationnels (4.1)
¥ | Chemins d'attagque/Scénarios opérationnels (3.2, 4.1, 4.2)
Associations entre scénarios de risque et mesures de sécurité (5.2)
Associations entre chemins d'attaque et parties prenantes (3.2)
Associations entre scénarios de risque et mesures de sécurité des parties prenantes (3.2)
Valeurs métier (1.2, 3.2)

' oy £4_mn

Modéles sélectionnés : Dépendances :
Actions (4.1) = | | Biens supports (1.2, 4.1)
Arcs des graphes des scénarios opérationnels (4.1) Miveaux des échelles de gravité (1.3, 3.2, 5.1, 3.2)

Associations entre modes opératoires et actions
Catégories d'actions (4.1]

Chemins d'attaque/Scénarios opérationnels (3.2, 4.1, 4.2)
Matrice de cotation de la vraisemblance (4.2, 5.1, 5.2)
Modes opératoires (4.2)

Miveaux de difficulté technique (4.2)

[ AP [P (NP N - - [P U B 1

-

Exporter

Ce type d’export propose les données a exporter, qui peuvent étre sélectionnées ou non en cochant les
cases correspondantes. En fonction des données sélectionnées, certaines autres données nécessaires
pour garantir l'intégrité seront également sélectionnées comme dépendances. Ainsi, I'export des
scénarios stratégiques nécessitera par exemple I'export des événements redoutés car ceux-ci sont liés
aux scénarios stratégiques.

Une fois les données (« modéles ») a exporter sélectionnées, cliquer sur le bouton « Exporter » ouvrira
une autre fenétre afin de sélectionner le fichier dans lequel enregistrer les données. Ces données
pourront ensuite étre importées dans d’autres analyses via la fonction d’import.

En fonction du bouton utilisé, les données sélectionnées a l'ouverture de la fenétre changent pour
correspondre a celles qui sont associées au bouton (données de l'atelier, ou d’'une table en particulier
par exemple).

Remarque :

Les fichiers générés par cette fonctionnalité d’export identifient les éléments par un identifiant numérique.
Il est donc déconseillé de modifier ces fichiers avant de les importer, car une mauvaise manipulation
pourrait porter atteinte a l'intégrité du fichier.

Les identifiants numériques affichés dans I'export ne seront pas nécessairement (c’est méme peu
probable) ceux des éléments une fois importés. Tenter de modifier les fichiers d’export ou les fichiers
.arimes en supposant le contraire pourrait mener a des résultat inattendus.
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10.4. Fenétre d’import

La fenétre d’import est accessible en cliquant sur le bouton < . Celle-ci présente un formulaire
permettant de spécifier le type de données (JSON ou CSV), le nom du fichier & importer, ainsi que la
liste des éléments du fichier qu’il faut importer.

&Y Impaorter des données x

Type dimport :

150N A
Z:ftmpfarimes_all.json

V| Tout sélectionner

Action -
Arrow

AttackPath
AttackPath_SecurityControl
AttackPath_Stakeholder
AttackPath_StakeholderSC
BusinessAsset
CategoryOfAction
CategoryOfteasured

Chain

ChainAction
ComplexityOfMeasured
Criteria

CriteriaScale
CriteriaScalelevel
FearedEvent

Fiability

GravityScale
GravityScalelevel
GravityScale_GravityScalelevel
Impact
Impact_FearedEvent
Indicator

KillChain

MatrixLGR

MeasuredRemediaticn
Kdime e

e e e e e e N N N

Imparter

Il est possible de n'importer qu’une partie des éléments du fichier en cochant ou décochant les éléments.

Lors de l'import de données, il se peut qu’'un conflit soit détecté, c’est-a-dire un élément a importer qui
est similaire a un élément existant. Dans ce cas, I'application demandera s’il faut copier I'élément ou le
fusionner. Dans le cas d’'une fusion, I'élément a importer sera considéré comme étant I'élément existant ;
si des éléments sont associés a cet élément dans le fichier a importer, alors ils seront associés a
I'élément existant a la place. Il est possible de choisir au cas par cas s'il convient de fusionner ou de
copier, mais il est également possible de faire un choix pour tous les autres conflits, avec le bouton
« Fusionner tout » par exemple.
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La fenétre de version est accessible avec le bouton . Celle-ci permet de créer une version de I'étude,
et de voir les versions existantes dans un tableau :

':‘ Gestion des versions >
v Versions Y i
MNom Suffixe Description | Date | Auteur

Versionner Restaurer Fermer

Il est également possible de visualiser I'étude telle qu’elle était dans une autre version, en sélectionnant
la version et en cliquant sur le bouton « Versionner ». L’application affiche alors I'étude telle qu’elle était
lorsque la version a été créée. L’application est toutefois en mode lecture seule, I'étude n’est plus
modifiable. Afin de modifier I'étude, il est nécessaire de revenir a son état actuel en cliquant sur bouton
« Restaurer » de la fenétre.

Remarque :

Le champ « suffixe » est un champ qui nécessite seulement d’étre unique. Lorsqu’une version est créée,
toutes les tables de la base de données sont dupliquées, avec le suffixe ajouté au nom de chaque table.
Il s’agit donc d’'une capture instantanée de I'état de la base de données. Afin de ne pas rencontrer
d’erreurs, éviter les caractéres spéciaux dans le suffixe.
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11. IMPORT DE DONNEES UTILISATEUR

Certains éléments de I'application peuvent étre importés a partir de fichiers CSV fournis par l'utilisateur.
Ces fichiers CSV n’ont rien a voir avec les fichiers CSV fournis par I'export de I'application. Le format de
ces fichiers dépend des données a importer, et est décrit ci-aprés. Un tel import est accessible avec le

bouton F , qui est disponible pour importer des exigences (activité 1.4), la métrique de cotation de
I'atelier 2 (configuration de I'atelier 2), les critéres de I'atelier 3 (configuration de I'atelier 3), les catégories
de parties prenantes (activité 3.1), et la métrique de cotation de I'atelier 4 (configuration de I'atelier 4).

11.1. Import d’exigences

L’'import d’exigences est accessible via le bouton le situé sur la table des référentiels dans I'activité

14:
Cadrage et socle de sécurité F
Activité 1.1 Activité 1,2 Activité 1.3 Activitd 1.4
iner le socle de sécurité o
v Référentels L T Q L]
Titre | Type [ Description ] Indicateur

e . X S . Ce guide comparte 42 mesures
|G;.u;\]d;§‘|i hygiéne informatique de E:E,I:;d l::{?le;;mformathue et permettant de renfarcer L sécurité  [ERERRIR el
s de son systéme d'information.

v Exigences ; Guide dhygiéne informatique de [ANSST L (T @ "

RON Former les équipes opérationnelles  Former les équipes opérationnelles & la

5 a la sécurnité des systémes dinformation  sécurité des systémes d'infermation En cours
RO Sensibiliser les utilisateurs aw Sensibiliser les utilisateurs aux bonnes

2 bonnes pratiques élémentaires de pratiques élémentaires de séeurité A venir
séourité informatique infermatique

1 RO3 Maitriser les risques de I'infogérance Maitriser les risques de llinfogérance En cours
RIM |dentifier les informations et Identifier les inforrmations et serveurs les

1 serveurs les plus sensibles et maintenir  plus sensibles et maintenir un schéma A commencer
un schéma du réseau du réseau
RD5 Disposer d’un inventaire exhaustif  Disposer d'un inventaire exhaustif des

1 des comptes privilégiés et le maintenir 3 comptes privilégiés et le maintenir 3 o Terminé
Jour Jour
RDG Organiser les procédures d'amivée,  Organiser les procédures d'arrivée, de

2 de départ et de changement de fonction départ et de changement de fonction W Terminé
des utilisateurs des utilisateurs

2 ROT Auteriser la connexion au réseau de  Auteriser |2 connexion au réseau de O

I'entité aux seuls équipements maitrisés entité au seuls équipements maitnsés

Il est nécessaire d’avoir au préalable créé et sélectionné le référentiel dans lequel doit se faire I'import.
Le format du fichier CSV est le suivant :

- Une exigence par ligne
- Sur chaque ligne, dans l'ordre : le niveau, le titre, la description, I'état (appliqué ou non), et le

statut.
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- Les champs titre, description et statut sont des champs libres, le niveau est un entier arbitraire,
et I'état doit étre 0 si 'exigence n’est pas appliquée, ou 1 si elle I'est.

11.2. Import de la métrique de cotation de I’atelier 2

L’'import de la métrique de cotation de I'atelier 2 se fait via le bouton & situé sur la matrice de cotation,
dans la vue configuration de 'atelier 2 :
Sources de Risques |/ Objectifs Visés 1 %
Métrique sélectionnée (Etude) : Métrique par défaut
~ Méiriques de cotation x|Y w
Titre
Miétrique par défaut
teitne Slsetionner CEME MEMGUE PO
lensesbie de létude peut entraner la
parte des valéuns de molvabion,
ressources et pertinence ofjd assctes.
0 sera don nécessaire de rédvaluer les
couples 5ROV suite 3 un changement de
metrique.
Séiectionner |a métrigus
» Echele de motrvation : Métrigue par défaut 2T L ~ Echele de ressources : Métrigue par défaut L ToGow
Titre Titre:
I T ’H T+
+ +
v Echele de pertnence : Métrique par défsut L T oG w  Matrice de cotation de |y pertinence : Métrique par défaut B

Titre MOTIVATION
Maoyenne
Elevée - Moyenne
o

- Meyenne Elevée Elevée

Le format du fichier CSV est le suivant :
- Sur la premiére ligne, la liste des ressources, dans I'ordre
- Sur la seconde ligne, la liste des valeurs de motivation, dans 'ordre

- Surlatroisiéme ligne, la liste des valeurs de pertinence, dans l'ordre, avec pour chaque valeur le
nom, suivi de la couleur (au format #89ABCD, ot 89ABCD est le code hexadécimal de la couleur)

- Sur les lignes suivantes, les valeurs de pertinence telles qu’elles doivent apparaitre dans le
tableau (dans I'exemple ci-dessus, il y aurait donc trois lignes : « Faible, Faible, Moyenne »,
« Faible, Moyenne, Elevée » et « Moyenne, Elevée, Elevée »).
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11.3. Import de critéres de cotation des parties prenantes (atelier 3)

L'import de critéres d’évaluation des parties prenantes se fait via le bouton

critéres dans la vue configuration de l'atelier 3 :
Scenarios stratégiques

sélectionnée (Etude) : Métrique classique

E

situé sur le tableau de

- A

v Crittres | [§ 27O W |~ Echelles du critire : Dépendance 2T B v tivesux : Echelle dépandance 21783 [ ]
Référence I Titre I Type I Echelld Titre Valeurl Description
DEp Tt e EclhclltI Echelle dépendance 1 Relation non nécessaire aux fenctions stratégigues.
geﬂ :nce 2 Relation utile sux fonctions stratégiques.
PEM Pénétration Exposition p:ncétr::i:n 3 Relation indizpensable mais non exclusive. Py
. i Echelle de Relation indispensable et unique (pas de substitution
MAT Maturité  Fiabilité cyber maturité cy 4 possible & court terme).
. , . Echellede
CON Confiance  Fiabilité cyber confiance
+
[ 3
* Métriques de cotation LT ] ~ Zones 4|70 W Seuls e fiabité T ]
Nom I Description I MNom Valeur Max.
La métrique utilisée en exemple = 23
Métrique classique dans le quide de la méthode EBIOS (] Zone de contrdle 1
RM. Changer de métrique peut entrainer la o

perte de données, telles que Mévaluation
des parties prenantes selon certaing
critéres.

Sélectionner cette métrigue

v Desaiption de La mé trique : Métrique dassigue

-

Dépendance

Relation non nécessaire aux
fonctions stratégiques.

Relation utile aux fonctions
stratégiques.

Pénétration Maturité

Pas d'accés ou accés avec priviléges Des régles d'hygiéne informatique

de type utilisateur & des terminaux
utilisatewrs (poste de travail,
téléphone mobile, etc.).

sont appligquées ponctuellement et
non formalisées. La capacité de
réaction surincident est incertaine.

Acces avec privileges de type
administrateur 3 des terminaux
utilisatewrs (par: informatigue, flotte
de tesminaux mobiles, etc.) ou accés

Les regles d’hygiéne et la
reglementation sont prises en
compte, sans intégration dans une
politique globale, La sécurité

Relation indispensable mais non

physique aux sites de l'organisation. mode réactif.
Acces avec privileges de type
administrateur 3 des senveurs «

numénique est conduite selon un

Une politique globale est appliquée
en matiére de sécurité numénque.
Celle-ci est assurée selon un mode

Le fichier CSV doit avoir le format suivant :
- Sur chaque ligne, un critére avec une échelle et les niveaux de I'échelle

- Pour chaque critére, sur la méme ligne, dans l'ordre : la référence du critére, le titre du critére, le

Confiance

Les intentions de la partie prenante ne peuvent étre évaludes.

Les intentions de la partie prenante sont considénées comme meutres.

Les intentions de Ia partie prenante sont connues et probablement positives,  ~ |

type du critére, le nom de I'échelle, puis pour chaque niveau de I'échelle, deux colonnes : une
valeur et une description.

- Le type du critére peut étre 1, ou n'importe quelle valeur commencant par « e » ou « E » pour
« Exposition », sinon le type sera considéré comme étant « Fiabilité »

- Il est nécessaire de créer la métrique utilisant ces criteres ensuite, avec la formule adéquate, de
facon habituelle.
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11.4. Import des catégories de parties prenantes (activité 3.1)
[+

L’'import des catégories de parties prenantes se fait en utilisant le bouton situé sur le tableau de
catégories de parties prenantes, dans l'activité 3.1 :

Activité 3.1 | Activité 3.2 Activité 3.3

cartographie de menace numérique de I'écosystéme

~ Catégories de parties prenantes | [ L)Y W~ Parbes Prenantes F AR a8l + [ ]
Référence | Ttre | Description | Type Référence | Titre | Description | catégoni +
cul Clients Clients de I'crganisation Externe [« Etablissements de santé Hépitaux, cliniques, etc... Clients
PAR Partenaires P ires de |'organisati Externe =] Pharmacies Pharmacies Chients
. Prestataires (sous-traitants) de : s Intermédiaires entre les clients et y
PRE Prestataires I'erganisation Externe (] Grossistes répartiteurs 'organisation Clients
P Universités Universités collaborant sur la Partenaires
recherche
P2 Régulateurs Sociétés indépend. de contréle P
- Laboratoires dans lesquels sont .
3 Laboratoires effectués les recherches et tests Partenaireq
Fournisseurs des matiéres premiére
F1 Fournisseurs industriels chimistes pour la !'tchu(hed la production  Prestataires _
. S S
 Menace rumérique de Mcosystime L
Catégorie | Titre | Dépendance | Pénétration | Matuiité | Confionce | Veleurcalculée | Velewrmanuelle | Retenue
Clients Etablissements de santé 1 1 1 3 0333333
Clients Pharmacies 1 1 2 3 0.166667
Clients Grossistes répartiteurs 1 2 2 3 0333333
Partenaires  Universités 2 1 1 2 1
Partenaires  Régulateurs 2 1 2 4 025
Partenaires  Laboratoires 3 3 2 2 2.25 v
i Fi i industriels chimistes 4 2 2 3 133332
Prestataires  Fournisseurs de matériel 4 3 2 3 2 v
P i ires inf i 3 4 2 2 3 v

~ Cartographie initiale de menace de Nécosystéme aQ al

o
s _—
R

1

-
~2=
———

Le format du fichier CSV doit étre le suivant :
- Sur chaque ligne une catégorie
- Pour chaque catégorie, dans l'ordre : la référence, le titre, la description, le type

- Le type peut étre 1 ou n’importe quelle valeur commencant par « i » ou « | » pour « interne »,
sinon le type sera considéré comme externe.
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L’'import de la métrique de cotation dans la configuration de I'atelier 4 se fait en utilisant le bouton

11.5. Import de la métrique de cotation de I’atelier 4
[+

situé sur la matrice de cotation dans la vue configuration de I'atelier 4 :

. .
Scénarios opérationnels E 3R]
Séquence sélectionnée (Ftude) : CyberKillChain
v Séquences dattaque X Y O @ W v rhases: CyberkiiChan L yYoaoaw v Catégorie d'actons LYoo s
L Nom Tee | Deainion =
CyberKillChain Connaitre Lors de la phase de reconnaissance, la source de
Rentrer risque va rechercher dans |'ensemble de ses
bases disponibles les informations nécessaires &
Trouver Ia planification de son attaque. Les données
Exploiter collectées peuvent étre de nature technique ou
* concerner 'organisation de la cible et de son
écosystéme.
Les moyens employés peuvent étre trés variés :
Reconnaissa... - réseaux sociaux (social engineering) ;
¢ externe de la - Internet (poubelles numériques, sites) ;
cible - forums de discussion sur Internet ;

- forums et salons professionnels ;
- faux client, faux journaliste, etc. ;

Changer de séquence peut entrainer Ia perte de données, notamment Z > A
au niveau de lordre des actions dans les modes opératores. - prise de contact directe (anciens salariés,
- etc);
Sélectionner cette ilichain - officines ou agences spécialisées (sources
v Probabité de succés 2/Y [} v Difficulté technique Y W

A o
Trés élevée
¥ ¥
v Echelle de vraisemblance F 41k ¢ w v Matrice de cotation de k vraisemblance kKB
Nom Description Difficulté technique
La source de risque va trés certsinement atteindre son objectif en empruntant Faible Modérée flevée Tras devée

F'un des modes opé gés. La du scénario de risque
esttris tevée. Quasi-certaine
La source de risque va probablement atteindre son objectif en empruntant T~

Fun des modes opé gés. La vraisembl du de nisque
est devée. Trés élevée
La source de risque est susceptible d'atteindre son objectif en empruntant
F'un des modes op i gés. La bl du scénario est 4

significative. Significative
La source de nsque a relativement peu de chances d'atteindre son objectif en
empruntant I'un des modes opé gés. La blance du
scénario de nsque est faible. Faible

Le format du fichier CSV doit étre le suivant (similaire a I'import de la métrique de l'atelier 2) :

Sur la premiére ligne, les valeurs de probabilité de succes, dans l'ordre, deux colonnes par
élément : la premiére contient I'étiquette et la seconde la couleur (au format #89ABCD, ou
89ABCD est la représentation hexadécimale RGB de la couleur)

Sur la seconde ligne, les valeurs de difficulté technique, dans I'ordre, au méme format (étiquette
puis couleur)

Sur la troisiéme ligne, les valeurs de vraisemblance, avec trois colonnes par valeur : le nom, la
couleur (au méme format que sur les autres lignes) puis la description

Sur les autres lignes, la matrice de cotation telle qu’elle doit apparaitre dans I'application, avec
les étiquettes de la vraisemblance. Par exemple, pour 'exemple ci-dessus, elle serait constituée
de quatre lignes : « Quasi-certain, Quasi-certain, Trés vraisemblable, Tres vraisemblable »,
« Quasi-certain, Trés vraisemblable, Vraisemblable, Vraisemblable », « Trés vraisemblable,
Vraisemblable, Vraisemblable, Peu vraisemblable », « Trés vraisemblable, Vraisemblable, Peu
vraisemblable, Peu vraisemblable ».
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11.6. Généralités sur les imports CSV utilisateur

- Lesfichiers doivent étre au format CSV « classique », c’est-a-dire que le séparateur de colonnes
doit étre la virgule « , ». Pour insérer une virgule dans une entrée, il faut mettre 'ensemble des
données de la colonne entre guillemets « " ». Pour insérer un guillemet « " », il faut mettre la
colonne entre guillemets « " » et doubler les guillemets a insérer. Par exemple, le champ
« Présentation du projet "Arimes", application de mise en ceuvre d’analyse de risques selon la
méthode EBIOS Risk Manager » doit étre renseigné comme cela : « "Présentation du projet
"Arimes"', application de mise en ceuvre d’analyses de risques selon la méthode EBIOS Risk
Manager" ».

- Le renseignement de couleurs se fait en utilisant le code hexadécimal de la couleur, précédé d’un
croisillon « # ». Le code hexadécimal est simplement une représentation des composantes
rouge, vert, et bleu (RGB), dans cet ordre, en hexadécimal. Certains logiciels permettent d’obtenir
cette valeur :

Couleurs ? X
Standard Personnalisées

Couleurs : Annuler

Palette de couleurs: |RVB
Rouge: 152 54
Vert: 29 &
Bleu: 155 |5

Hex: #981D9B

Actuelle

On peut remarquer que la valeur est constituée des composantes Rouge : 152, qui donne 98 en
hexadécimal, Vert : 29, qui donne 1D en hexadécimal et Bleu : 155 qui donne 9B en hexadécimal,
d’ou le code hexadécimal « #981D9B ».
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